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出 入 口 控制 人 脸 识别 系统 技术 要 求 


1 范围 


本 标准 规定 了 出 人 口 控制 人 脸 识别 系统 的 技术 要 求 和 试验 方法 。 
本 标准 适用 于 出 人 口 控制 应 用 中 人 脸 识别 系统 的 设计 .开发 和 验收 。 


2 规范 性 引用 文件 


下 列 文件 对 于 本 文件 的 应 用 是 必 不 可 少 的 。 凡 是 注 日 期 的 引用 文件 , 仅 注 日 期 的 版 本 适用 于 本 文 
件 。 凡 是 不 注 日 期 的 引用 文件 ,其 最 新 版 本 (包括 所 有 的 修改 单 ) 适 用 于 本 文件 。 

GA/T 394 2002 出 人 口 控制 系统 技术 要 求 

GA/T 893 一 2010 ”安防 生物 特征 识别 应 用 术语 

GA/T 922.2 一 2011 安防 人 脸 识别 应 用 系统 第 2 部 分 :人 脸 图 像 数据 

GA/T 1126 一 2013 近 红 外 人 脸 识别 设备 技术 要 求 


3 术语 和 定义 


GA/T 394 一 2002 和 GA/T 893 一 2010 界定 的 以 及 下 列 术语 和 定义 适用 于 本 文件 。 
3.1 

协作 输入 单元 collaborative input unit 

系统 中 接收 辅助 信息 的 单元 。 

注 : 办 助 信息 一 般 来 自身 份 证 件 读 取 设备 。 
3.2 

识别 准确 率 ”recognition accuracy rate 

系统 输出 正确 识别 结果 的 比率 。 


R= 六 >x 100% 
式 中 ， 
R 一 一 识别 准确 率 ; 
和 设备 输出 正确 识别 结果 的 次 数 ， 
N 一 一 总 测试 次 数 。 


4 系统 概述 


4.1 构成 


用 于 出 人 口 控制 的 人 脸 识别 系统 一 般 由 图 像 采集 单元 .协作 输入 单元 和 人 脸 识别 单元 组 成 ,其 中 协 
作 输 入 单元 为 可 选单 元 。 人 脸 识别 系统 除 完成 采集 .识别 功能 ,还 需 与 出 人 口 管理 /控制 部 分 进行 通讯， 


完成 对 执行 部 分 的 驱动 。 出 人 口 控制 人 验 识别 系统 的 构成 如 图 1 所 示 : 
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控制 部 分 “1 
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人 脸 识别 系统 








图 1 出 入 口 控制 人 脸 识别 系统 的 构成 


4.2 分 类 


根据 图 像 采 集 单元 所 使 用 的 光谱 ,人 脸 识别 系统 一 般 分 为 两 类 

a) 人 类 : 近 红外 人 脸 识别 系统 ,适用 于 人 脸 表面 照度 低 于 100 lx 的 环境 。 宜 采用 符合 GA/T 1126 
2013 要 求 的 近 红 外 人 脸 识别 设备 ; 

b) B 类 ;可见光 人 脸 识别 系统 ,适用 于 人 脸 表面 光线 均匀 ,照度 高 于 100 1x 的 环境 。 


4.3 部 署 
出 入 口 控 制 人 脸 识 别 系统 有 多 种 部 署 方式 , 宜 根据 应 用 规模 ,现场 情况 、 安 全 管理 等 要 求 进行 选择 。 
常用 的 部 署 方 式 参见 附录 A。 


5 技术 要 求 


5.1 功能 要 求 
5.1.1 人 脸 采 集 

系统 应 能 采集 和 存储 人 脸 图 像 。 
5.1.2 协作 输入 


当 系统 具有 协作 输入 单元 时 ,应 具有 如 下 功能 : 
a) 协作 输入 单元 应 能 接收 其 他 联动 设备 的 信号 ,如 :ID 读 卡 器 ; 
b) 系统 应 能 开启 或 关闭 协作 输入 单元 ,在 人 脸 确 认 和 人 脸 辨 认 模 式 间 切换 。 


5.1.3 人 脸 识别 


5.1.3.1 应 能 对 采集 区 域内 的 测试 对 象 给 出 识别 结果 。 
5.1.3.2” 当 采集 图 像 不 符合 GA/T 922.2---2011 中 4.2 的 要 求 时 ,人 脸 识别 单元 宜 给 出 提示 。 
5.1.3.3 宜 具 有 人 脸 活体 检测 功能 。 
5.1.3.4 宣 能 设置 人 脸 识别 性 能 控制 参数 ,如 :人 脸 检 测 参 数 .图 像 质量 评价 参数 、 比 对 阔 值 等 。 
5.1.3.5 系统 应 能 记录 识别 结果 ,并 能 将 识别 结果 传输 给 出 人 口 管 理 /控制 部 分 。 通 信 协 议 可 采用 韦 根 
26(Wicgand 26) .TCP/IP、RS485 等 。 

2 


GA/T 1093 一 2013 


5.1.4 人 员 管理 


5.1.4.1 应 具有 人 员 注 册 、 修 改 、 删 除 和 查询 功能 ,注册 数据 包括 人 员 信息 .人 脸 图 像 和 人 脸 模板 。 应 支 
持 本 地 或 远程 数据 管理 模式 。 
5.1.4.2 宜 支 持 现场 注册 和 历史 图 像 注 册 . 


5.1.5 日 志 管理 


应 能 将 识别 日 志 存储 于 人 脸 识别 单元 中 ,并 能 形成 报表 以 供 查看 。 日 志 中 应 包含 :时 间 、 注 册 图 像 
和 现场 截图 。 时 间 信息 应 符合 GA/T 394 2002 中 4.5.2h) 的 要 求 。 


5.2 性 能 要 求 


5.2.1 人 脸 注册 失败 率 不 高 于 5 站 。 
5.2.2 ”人 脸 识别 准确 率 不 低 于 85%。 
5.2.3 人 脸 识别 平均 响应 时 间 应 不 长 于 3 s。 


5.3 安全 性 ,电磁 兼容 性 防雪 接地 ,环境 适应 性 可靠 性 要 求 

系统 和 系统 所 使 用 设备 的 安全 性 ,电磁 兼容 性 、 防 雷 接地 环境 适应 性 、 可 靠 性 应 符合 GA/T 394 
2002 中 第 6 章 ,第 7 章 ,第 8 章 , 第 9 章 .第 10 章 的 要 求 。 
6 试验 方法 


6.1 环境 条 件 
试验 在 如 下 条 件 下 进行 : 





-大 气压 力 :86 kPa 一 106 kPa。 
6.2 ”功能 试验 
6.2.1 人 脸 采集 


打开 系统 的 图 像 采 集 界面 ,测试 对 象 位 于 采集 区 域内 ,通过 系统 中 的 显示 设备 或 其 他 设备 显示 采集 
图 像 ,目测 检查 ,判定 是 否 符合 5.1.1 的 要 求 


6.2.2 协作 输入 


6.2.2.1 对 具有 协作 输入 单元 的 系统 ,正确 连接 协作 输入 设备 ,输入 辅助 信息 ,系统 给 出 提示 ,判定 是 否 
符合 5.1.2a) 的 要 求 。 
6.2.2.2 ”对 协作 单元 的 工作 模式 切换 ,分 以 下 两 步 测 试 : 
a) ”开启 协作 输入 单元 , 接 入 ID 读 卡 器 ,测试 人 员 进 入 采集 区 域 ,由 ID 读 卡 器 输入 其 身份 信息 后 ， 
判定 系统 是 否 能 正常 进行 人 脸 确认 ; 
b) 关闭 协作 输入 单元 ,测试 人 员 进入 采集 区 域 ,判定 系统 是 否 能 正常 进行 人 脸 辩 认 。 


6.2.3 人 脸 识别 


6.2.3.1 将 测试 对 象 的 人 脸 图 像 注册 进 系统 ,测试 对 象 位 于 采集 区 域内 ,系统 给 出 识别 结果 ,判定 是 否 
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符合 5.1.3.1 的 要 求 。 

6.2.3.2 ”测试 对 象 位 于 采集 区 域内 ,左右 转动 人 脸 大 于 30 度 , 或 上 下 俯仰 大 于 20 度 ,持续 10 s, 系 统 给 
出 图 像 质量 不 合格 提示 ,判定 是 否 符合 5.1.3.2 的 要 求 。 

6.2.3.3 ”将 测试 对 象 的 人 脸 图 像 注册 进 系统 。 将 测试 对 象 的 人 脸 图 像 用 相 纸 激光 打印 后 , 置 于 采集 区 
域内 ,系统 不 显示 其 身份 标识 。 将 显示 测试 对 象 人 脸 图 像 的 LCD 显示 屏 党 于 采集 区 域内 ,系统 不 显示 
其 身份 标识 。 完 成 上 述 步 又 后 ,判定 是 否 符合 5.1.3.3 的 这 求 。 

6.2.3.4 ”打开 参数 设置 界面 设置 参数 ,依次 设置 各 项 参数 ,判定 是 否 符合 5.1.3.4 的 要 求 。 

6.2.3.5 ”将 人 脸 识别 系统 与 出 人 口 管理 /控制 部 分 进行 连接 ,测试 对 象 进行 人 脸 识 别 , 系 统 给 出 识别 结 
果 后 ,在 人 脸 识别 系统 和 出 人 口 管理 /控制 部 分 中 查看 全 部 识别 记录 ,判定 是 否 符合 5.1.3.5 的 要 求 。 


6.2.4 ”人员 管理 
6.2.4.1 依次 打开 注册 、 删 除 .修改 和 查询 界面 ,进行 注册 、 删 除 .修改 和 查询 操作 ,判定 是 否 符合 5.1.4.1 的 
要 求 。 


6.2.4.2 ”打开 注册 界面 ,依次 使 用 现场 视频 和 历史 图 像 进行 人 脸 注册 ,判定 是 否 符合 5.1.4.2 的 要 求 。 
6.2.5 “日 志 管理 

打开 系统 的 日 志 管理 界面 ,在 人 脸 识别 单元 中 搜索 历史 记录 ,应 能 生成 报表 且 其 中 包含 时 间 注册 
图 像 和 现场 截图 ,判定 是 否 符合 5.1.5 的 要 求 。 
6.3 性 能 试验 
6.3.1 数据 准备 


构建 人 脸 注册 数据 集 , 人 数 为 5 000, 每 人 1 张 人 脸 图 像 ,男女 比例 1 : 1 ,年 龄 在 16 岁 一 60 岁 之 间 
占 70%, 小 于 16 岁 占 15%%, 大 于 60 岁 占 15%% ,图像 的 格式 和 质量 应 符合 GA/T 922.2 一 2011 中 4.1 的 
要 求 。 

测试 对 象 不 包含 在 人 脸 注册 数据 集中 ,人 数 为 20, 男 女 比例 1 : 1, 年 龄 在 16 岁 ~60 岁 之 间 。 测 试 
时 ,测试 对 象 知晓 自己 正 被 识别 ,并 给 予 系统 一 定 的 配合 。 测 试 对象 需 行为 自然 ,不 故意 做 出 夸张 表情 
或 是 遮挡 人 脸 来 躲避 系统 的 识别 ,使 待 识别 图 像 符合 GA/T 922.2 一 2011 中 4.2 的 要 求 。 

在 测试 系统 的 人 脸 确认 性 能 时 ,测试 对 象 需 通过 ID 卡 或 人 工 等 方式 输入 个 人 身份 信息 。 


6.3.2 ”人 脸 注册 失败 率 


将 人 脸 注册 数据 集注 册 进 系统 ,记录 成 功 导 人 数量 B, 按 公式 (1) 计 算 注 册 失 败 率 EFR ,判定 是 否 
合 5.2.1 的 要 求 。 


EFR = x 100% 1 ) 
式 中 : 
EFR 一 一 注册 失败 率 ; 
也 一 一 成 功 导 人 图像 数 量 。 


6.3.3 ”人 脸 识别 错误 接受 率 和 正确 接受 率 
6.3.3.1 辨认 试验 


如 系统 具有 人 脸 辨认 功能 ,试验 按 如 下 步骤 进行 : 
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a) 将 系统 设置 为 人 脸 辨 认 模 式 ,清空 系统 中 的 所 有 数据 ; 

b) 将 人 脸 注册 数据 集注 册 进 系统 ; 

c) ”测试 对 象 依次 进入 系统 的 图 像 采 集 区 ,面向 图 像 采 集 单 元 ,直到 系统 显示 识别 结果 ;， 

d) 每 个 测试 对 象 进行 10 次 以 上 的 识别 测试 ,包含 戴 眼 镜 和 不 戴 眼 镜 两 种 情况 ; 

e) ”记录 正确 拒绝 次 数 Ni 

D 注册 测试 对 象 ; 

g) 测试 对 象 依 次 位 于 系统 的 图 像 采 集 区 ,面向 图 像 采 集 单元 ,直到 系统 显示 识别 结果 ， 

h) 每 个 测试 对 象 进行 10 次 以 上 的 识别 测试 ,包含 戴 眼 镜 和 不 戴 眼镜 两 种 情况 ; 

iD 记录 正确 识别 次 数 Ns"; 

j) “记录 总 测试 次 数 N 。 

按 公式 (2) 计 算 识 别 准确 率 ,判定 是 否 符合 5.2.2 的 要 求 。 

NT 十 
N 








下 总 = X 100% i 


式 中 : 

R 识别 准确 率 ; 
NT- -正确 拒绝 次 数 ; 
N,* -一 正确 识别 次 数 ， 
N 总 测试 次 数 。 


6.3.3.2 ”确认 试验 


如 系统 具有 人 脸 确 认 功 能 ,试验 按 如 下 步骤 进行 : 

a) “将 系统 设置 为 人 脸 确认 模式 ,清空 系统 中 的 所 有 数据 ; 

b) 将 人 脸 注册 数据 集注 册 进 系统 ,为 所 有 注册 图 像 分 配 相应 的 身份 编号 ; 

c) 为 所 有 测试 对 象 随 机 分 配 错误 的 身份 编号 ; 

d) 测试 对 象 依次 进入 系统 的 图 像 采 集 区 ,输入 所 分 配 的 身份 编号 ,面向 图 像 采集 单元 ,直到 系统 
显示 识别 结果 ; 

e) ”每 个 测试 对 象 进行 10 次 以 上 的 识别 测试 ,包含 戴 眼 镜 和 不 戴 眼 镜 两 种 情况 ; 

人 ”记录 正确 拒绝 次 数 M， 

g) 将 测试 对 象 的 近期 登记 照 注册 进 系统 ,为 测试 对 象 分 配 相应 的 身份 编号 ; 

h) 测试 对 象 依次 进入 系统 的 图 像 采 集 区 ,输入 各 自 的 身份 编号 ,面向 图 像 采集 单元 ,直到 系统 显 
示 识 别 结果 ， 

i) ”每 个 测试 对 象 进行 10 次 以 上 的 识别 测试 ,包含 戴 眼 镜 和 不 戴 眼镜 两 种 情况 ; 

站 记录 正确 识别 次 数 M:， 

k) 记录 总 测试 次 数 M 。 

按 公式 (3) 计 算 识别 准确 率 ,判定 是 否 符合 5.2.2 的 要 求 。 


式 中， 

R 一 一 识别 准确 率 ; 
MY 一 一 正确 拒绝 次 数 ， 
M2 正确 识别 次 数 ; 
M 一 一 总 测试 次 数 。 
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6.3.4 人 脸 识别 平均 响应 时 间 


清空 系统 中 的 所 有 数据 ,将 人 脸 注 册 数 据 集 和 测试 对 象 注 册 进 系统 。 测 试 对 象 依次 进入 系统 的 图 
像 采 集 区 ,直到 系统 显示 识别 结果 后 离开 。 在 识别 正确 的 试验 中 ,记录 系统 开始 采集 图 像 至 系统 输出 识 
别 结果 之 间 的 时 间 间 隔 , 计 算 平 均 响应 时 间 ,判定 是 否 符合 5.2.3 要 求 。 
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附 录 A 
《资料 性 附录 ) 
出 入 口 控制 人 脸 识别 系统 的 常用 部 署 方式 
A.1 按 硬件 结构 划分 


A.1.1 一 体型 


人 脸 识别 系统 与 外 部 单元 连接 ,集成 在 一 个 机 箱 内 ,实现 人 脸 识 别 和 出 入 口 控制 的 所 有 功能 ,其 部 
署 方式 见 图 A.1。 


图 像 采集 人 脸 识别 出 入 口 管理 / 5 
单元 mm 单元 盖 控制 部 分 i 
4 

















图 A.1 一 体型 部 署 


A.1.2 分 体型 


人 脸 识 别 系统 与 外 部 单元 在 结构 上 是 分 开 的 。 二 者 之 间 通 过 电子 .机电 等 方式 传输 连 成 一 个 大 系 
统 ,实现 人 脸 识 别 和 出 入口 控制 的 所 有 功能 ,其 部 署 方式 见 图 A.2。 


出 入 口 管理 / 
有 Hw | 


























图 A.2 分 体型 部 署 


A.2” 按 人 脸 识 别 单元 的 工作 模式 划分 


A.2.1 基于 人 脸 生 物 特 征 辨 认 的 出 入 口 控制 


提取 人 脸 特征 模板 与 全 部 注册 人 员 的 人 脸 特征 模板 进行 1 : N 比 对 ,搜索 并 判断 是 否 存在 身份 相 
符 人 员 , 供 系统 进一步 处 理 (如 语音 提示 、 记 录 等 ) ,其 部 署 方 式 见 图 A.1 和 图 人 .2。 
. 
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A.2.2 基于 人 脸 生物 特征 确认 的 出 入 口 控制 


先 通过 协作 输入 单元 输入 测试 对 象 的 身份 ,然后 提取 人 脸 特征 模板 与 数据 库 中 相应 身份 人 员 的 人 
脸 特征 模板 进行 1: 1 比 对 ,验证 识别 者 与 输入 身份 是 否 相符 , 供 系统 进一步 处 理 ( 如 语音 提示 ,记录 
等 ) ,其 部 署 方式 见 图 A.1 和 图 A.2。 


A.3 按 连接 方式 划分 


A.3.1 单 出 入 口 控制 
出 入 口 管理 /控制 部 分 仪 能 对 单个 执行 部 分 实施 控制 ,其 部 署 方式 见 图 A.3。 


出 入 口 管理 / 


控制 部 分 





| 
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EE 


一 | 人 脸 识别 系统 






出 入 口 1 





图 A.3 单 出 入 口 控制 


A.3.2 多 出 入 口 控制 
出 入 口 管理 /控制 部 分 能 同时 对 两 个 及 以 上 执行 部 分 实施 控制 ,其 部 署 方式 见 图 A.4。 


出 入 口 管理 / 
控制 部 分 









出 入 D1 出 入 Da 


人 脸 识别 系统 














人 脸 识别 系统 


图 A.4 多 出 入 口 控制 
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A.4 按 图 像 采 集 单 元 数量 划分 


A.4.1 单 图 像 采 集 
每 个 人 脸 识别 单元 仅 能 连接 一 个 图 像 采 集 单元 .并 对 其 进行 处 理 , 其 部 署 方式 见 图 A.5。 





图 A.5 单 图 像 采集 














A.4.2 多 图 像 采集 
每 个 人 脸 识别 单元 能 连接 多 个 图 像 采集 单元 ,并 对 其 进行 处 理 .其 部 署 方式 见 图 人 .6。 
图 像 洒 集 
单元 1 1 
E33 
单元 
图 像 杂 集 
单元 n 





图 A.6 多 图 像 采集 
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